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分布式时间戳同步技术的改进
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摘 要：分布式时间戳同步（DTS, distributed timestamp synchronization）技术能够较好地满足端信息跳变的同步

需求，但仍存在一定程度的同步失败。对 DTS 技术进行了改进（IDTS, improved DTS）：额外开启一个前置和一

个后置端信息用于接收同步失败的数据分组。首先构建了端信息跳变系统的服务模型并给出了 IDTS 技术的通信

协议，在此基础上分析说明了 IDTS 技术的有效性和安全性，最后通过实验验证了 IDTS 技术的实践价值。
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Improvement of distributed timestamp synchronization
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Abstract: Distributed timestamp synchronization (DTS) could satisfy the requirement of synchronization for end

hopping, but still had some degree failure of synchronization. An improved scheme of DTS (say IDTS) was proposed by

providing two additional endpoints to receive the unsynchronized packets. It established models and definitions for end

hopping system at first, then provided protocol for IDTS，analyzed the effectiveness and security of IDTS. Finally, the

empirical results show the practical value of IDTS.
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1 引言

传统的网络防护技术难以满足人们日益增长

的安全需求[1,2]，如防火墙和入侵检测等技术。于是，

人们越来越关注更为主动、积极的防护技术，如蜜

罐[3,4]和端信息跳变[5]等技术。在端信息跳变技术

中，跳变系统不断改变网络服务的网络信息（如 IP

地址、端口、协议和服务程序等），使攻击者无法

确定攻击目标，从而达到保护网络服务的目的。同

步技术是端信息跳变技术的核心技术之一[6]，决定

着跳变系统的抗攻击性能和受保护目标系统的服

务性能。

在无线跳频通信中[7,8]，将时间划分为等长的时

间片并为每个时间片分配一个固定的频率，形成一

张时间与频率之间的映射表。其中，由于无线通信

的传输延迟很小（接近于零），很少出现同步失败

的情况。然而，在存在大量网络拥塞和延迟的

Internet 网络中，基于严格时间分片的高耦合度同步
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技术难以适用于端信息跳变技术。

在无线传感器网络通信[9,10]中，各个传感器节

点往往需要基于时间逻辑顺序的协同工作，节点需

要周期性地进行时钟同步以校正节点的时间。传感

器网络一般处于小型局域网环境中，节点间的传输

延迟较小且平稳，可以利用 NTP 或者 PTP 时钟同

步协议达到高精度的时钟同步。然而，在 Internet

网络中，NTP/PTP 时钟同步协议难以达到局域网环

境的同步精度，因此简单的基于 NTP/PTP 时钟同步

协议的同步技术也难以适用于端信息跳变技术。

在 Gal 等[11]提出的跳端口技术中，Ack-based

同步技术利用已经成功发送的数据分组的数目和

共享的私钥计算得出本次通信所采用的端口。这种

同步技术不需要时间上的严格耦合，而依赖于已成

功传输的数据分组的数目，解决了网络拥塞和延迟

等问题。但其仍存在许多不足之处，主要包括：对

“一对多”的通信方式支持不足，需要维护大量的

同步消息；跳变的参数仅包含端口，如果攻击者能

够过载通信一方的上级路由节点，依然能够成功实

现攻击；仅适用于类似于 UDP 协议的无连接数据

通信模式；需要修改上下层网络协议，兼容性难以

保证。

在端信息跳变技术中，石乐义等[5]提出了时间

戳同步技术，利用时间戳计算出端信息，并提供一

个统一的时间戳服务器负责分发时间戳。然而，这

种集中式的时间戳分发机制存在很大安全风险，一

旦攻击者成功入侵时间戳服务器，攻击者将会很容

易瓦解跳变系统。

为此，文献[12]提出了分布式时间戳同步（DTS,

distributed timestamp synchronization）技术，在时间

戳同步技术的基础之上，将时间戳分发的过程分布

式地部署在 Internet 网络上。这不但能够解决网络

拥塞和延迟等问题，也使得跳变技术的安全性能摆

脱了时间戳服务器的约束。然而，即使在没有受到

网络攻击的情况下，DTS 仍存在一定程度的同步失

败率 Pfailure = max{Φ, ∆}/δ，其中，δ为跳变时隙，Φ
为最大时间漂移，∆为最大传输延迟[12]。Φ和∆受计

算机系统和所处网络环境的影响，因此降低同步失

败率的方法只有增加δ，但这也意味着安全性能的

下降。

本文分析了 DTS 的缺陷并对其做出了改进，提

出了 DTS 的改进方案 IDTS，分析了 IDTS 的有效

性和安全性，并通过真实的网络环境下的攻防实验

验证了分析结论的正确性。

2 跳变系统的建模与 IDTS 方案

2.1 几个重要的概念

最大传输延迟∆：数据分组的最长传输时间。

无论 2 个网络节点相隔多远（路由跳数），数据分

组的传输延迟应小于或等于最大传输延迟，否则认

为传输失败。

时间戳：计算机系统的本地时间；实际时间：

指现实世界的时间，而不是钟表仪器上显示的刻

度；最大时间漂移Φ：节点的时间戳与实际时间的

最大偏差。计算机系统的时间戳 tloc 和实际时间 treal

之间总存在一定的漂移，且满足 0≤|tloc—treal|≤Φ。

tloc(t)是指计算机在任意实际时间 treal=t 的时间戳。

端信息ε：网络服务的信息或参数，一般包括 IP

地址和端口，即ε = (IP, Port)。数据分组有目的端信

息εdest和源端信息εsource。ε(tloc(t))是指在任意实际时间

t 根据计算机的时间戳计算而得到的端信息。

端信息的状态空间E：跳变系统中所有可用端

信息的集合。端信息的状态空间与跳变系统所配置

的软硬件有关，若跳变系统有 IP 地址集合 A =

{IP1,…, IPn}和端口集合Ψ = {Port1,…, PortΨ}，则端

信息的状态空间E=A×Ψ = {(IPi, Portj) | 1≤ i≤n,

1≤j≤Ψ}。

跳变事件：指跳变系统更新端信息。

跳变时隙δ：2 个相邻跳变事件之间的时间且满

足δ ＞2Φ+∆，因为如果δ≤2Φ+∆，那么数据分组的

传输时间总会横跨一个或多个跳变时隙，本文不考

虑跨多个时隙的情况。

最大服务性能 I：在一个跳变时隙之内，单个

端信息能够响应的最大数据流量（文中为了简化模

型，将服务性能简单地等价于数据流量）。如果某

个端信息接收到的数据流量 R≤I，则所有的服务请

求流量都能够得到端信息的服务响应，服务率为 1

（100%）；如果 R＞I，那么只有数据流量 R 的一部

分能够得到端信息的服务响应，服务率为 I/R。
服务率μ：客户端数据分组得到响应的概率。

对于本文中的网络服务，有 2 点假设：第一，服务

不存在崩溃型拒绝服务漏洞（指只要少量的攻击流

量就会造成服务崩溃）；第二，服务是无损的（只

要服务请求流量不超过 I，则μ为 1）。

最大攻击强度 C：在一个跳变时隙之内，攻击

者所能产生的最大攻击流量。
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攻击策略 S：攻击者所采取的攻击策略。S(C) =

{{c1, c2,…, c|E|}|∑ci≤C, i=1,2,…,|E|}指的是在端信

息状态空间为E和最大攻击强度为C条件下的攻击

策略。

期望攻击强度 US：在攻击策略 S(C)下，单个端

信息所受到攻击流量的期望值。

2.2 改进方案 IDTS

DTS 同步技术是在时间戳同步技术基础之上

提出的，利用分布式的时间戳服务器分发时间戳，

解决在集中时间戳服务模式中的安全瓶颈。在

Internet 上部署多个独立的时间戳服务器，其中每个

服务器能够独立提供时间戳分发服务。跳变系统和

客户端分别维护自己的时间戳服务器列表，并周期

性地从列表中选择一个或多个服务器来更新本地

时间戳。

DTS 将时间分割成等长的时间片（即跳变时

隙）并编号，所有属于同一时间片的时间戳都可以

利用单向散列函数(PRF)映射到同一个端信息，

ε(tloc)= PRF(slot(tloc), key)，其中，slot(tloc) =  tloc/δ ，
key 为跳变系统和客户端共享的密钥。在任意实际

时间 t，客户端根据其时间戳 tc(t)计算出数据分组的

目的端信息ε(tc(t))，跳变系统也根据其时间戳 ts(t)
计算出服务端信息ε(ts(t))。当数据分组到达跳变系

统时，只要满足ε(tc(t)) = ε(ts(t)), 则认为同步成功。

然而，由于存在时间漂移和传输延迟，而且跳变系

统和客户端分别与不同的时间戳服务器进行同步，

因此，一般情况 tc(t) ≠ ts(t)。为了使同一时间片内的

不同时间戳能够映射到同一端信息，即对于∀tc(t),
ts(t)∈ [mδ, (m+1)δ)) → ε(tc(t)) = ε(ts(t)) = ε(mδ)，对时

间戳 tloc 进行时隙处理 slot(tloc)，将 tloc 映射为对应的

跳变时隙编号[12]。

然而，DTS 存在一定程度的同步失败。例如，

令 t0和 t1分别为客户端发出数据分组和跳变系统接

收数据分组的实际时间，如果 tc(t0) ∈ [mδ, (m+1)δ))，

而 ts(t1) ∈ [(m-1)δ, mδ))或 ts(t1) ∈ [(m+1)δ, (m+2)δ))，

则 slot(tc(t0)) ≠ slot(ts(t1))，即ε(tc(t0)) ≠ ε(ts(t1))，所以

同步失败。

为此，本文提出了 DTS 技术的改进方案

（IDTS）：依据跳变时隙的时间顺序，在原基础之

上，额外开启一个前置端信息εprev 和一个后置端信

息εnext。例如，跳变系统的当前时间戳对应着跳变

时隙 i，则额外开启第 i—1 和 i+1 个跳变时隙所对应

的端信息。令 E* = {εprev, εcurr, εnext}为 IDTS 中所开

启的端信息集合。

在 IDTS 中，跳变系统与客户端的通信协议如图

1 所示，分别包括跳变系统和客户端。只要密钥 key
是安全的，则基于 IDTS 的通信就是安全的。跳变系

统和所有的客户端都共享着一个同步密钥 key。

On sys_init(ts(t)) :

s = slot(ts(t));

εprev = PRF(s-1, key); alloc(εprev, I);

εnow = PRF(s, key); alloc(εnow, I);

εnext = PRF(s+1, key); alloc(εnext, I);

On recv_event(pkt) : // pkt 是数据分组

if(validate(pkt)) then service (pkt);

On hopping(ts(t)) where ts(t) ∈ {0, δ, 2δ, …} :

alloc (εprev, 0); // 关闭

εprev = εnow; εnow = εnext;

s = slot(ts(t));

εnext = PRF (s+1, key); alloc (εnext, I);

On send_event (pkt) :

pkt.εsource = εnow; send (pkt)

(a) 跳变系统

On sys_init(tc(t)) :

random(εloc); alloc(εloc, I*); // 接收数据

s = slot(tc(t)); εnow = PRF(s, key);

On recv_event(pkt) :

if(validate(pkt)) then post(pkt);

On hopping(tc(t)) where tc(t) ∈ {0, δ, 2δ, …}:

s = slot(tc(t)); εnow = PRF(s, key);

On send_event(pkt) :

pkt.εdest = εnow; send(pkt)

(b) 客户端

图 1 IDTS 同步协议

3 IDTS 的分析

3.1 服务性能分析

令 ts(t)为跳变系统的时间戳，tc(t)为客户端的时

间戳，则 0≤|ts(t)—t|≤Φ，0≤|tc(t)—t|≤Φ。因此，ts(t)
和 tc(t)可能存在以下 2 种情况。

情况 1 ts(t) < tc(t)。即存在θ，使 ts(t)= tc(t)—θ ，

0＜θ＜2Φ。数据分组传输过程如图 2 所示，其中 2

条带箭头的粗线分别代表客户端和跳变系统的本

地时间轴，带编号的有向线指出了在一个跳变时隙

δ之内数据分组发收状态，m 为任意大于 0 的整数。
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图 2 ts(t) = tc(t)—θ时，数据分组传输状态

在跳变时隙之初（如图 2 中①所示），令 t0

为数据分组发出的实际时间且 tc(t0) = mδ，则目的

端信息为εdest(tc(t0)) = ε(mδ)。在实际时间 t0+∆，数

据分组达到跳变系统，此时 ts(t0+∆) = tc(t0+∆)—θ =

mδ+∆—θ。由δ ＞ 2Φ+∆，可得∆—θ ∈ (∆—2Φ, ∆) ⊂ (—δ,

δ)，若∆—θ ∈ (—δ, 0)（如图 2(a)中①所示），则 ts(t0+∆)

∈ [(m—1)δ, mδ)，于是 E* = {ε((m—2)δ), ε((m—1)δ),

ε(mδ)}，εdest(tc(t0)) ∈ E*；若∆—θ ∈ [0, δ)（如图 2(b)

中①），则 ts(t0+∆) ∈ [mδ , (m+1)δ)，于是 E* =

{ε((m—1)δ), ε(mδ), ε((m+1)δ)}，εdest(tc(t0)) ∈ E*。

在跳变时隙之末（如图 2 中②所示），令 t0 为

数据分组发出的实际时间且 tc(t0) = (m+1)δ—ξ，
0 ＜ ξ ＜ δ — ∆ —2 Φ，则目的端信息为 ε dest(tc(t0)) =

εdest((m+1)δ — ξ) = ε(mδ)。在实际时间 t0+∆，数据分

组达到跳变系统，此时 ts(t0+∆) = tc(t0+∆)—θ = (m+1)δ
+∆—θ—ξ。由δ ＞ 2Φ+∆，可得∆—θ—ξ ∈ (2∆—δ, ∆) ⊂ (—δ,

δ)，若∆—ξ—θ ∈ (—δ, 0)（如图 2(a)中②），则 ts(t0+∆)

∈ [mδ , (m+1)δ )，于是 E* = {ε ((m—1)δ ), ε (mδ ),

ε((m+1)δ)}，εdest(tc(t0)) ∈ E*；若∆—ξ—θ ∈ [0, δ)（如

图 2(b)中②所示），则 ts(t0+∆) ∈ [(m+1)δ, (m+2)δ)，

于是 E* = {ε(mδ), ε((m+1)δ), ε((m+2)δ) }，εdest(tc(t0))

∈ E*。

情况 2 ts(t)≥tc(t)。存在θ，使在 t 时刻，ts(t) =

tc(t)+θ，0＜θ＜2Φ，传输过程如图 3 所示。

在跳变时隙之初（如图 3 中①所示），令 t0 为

客户端发出数据分组的实际时间且 tc(t0) = mδ，则目

的端信息为εdest(tc(t0)) = ε(mδ)。在实际时间 t0+∆，数

据分组达到跳变系统，此时 ts(t0+∆) = tc(t0)+θ =
mδ+∆+θ，∆+θ ∈ [0, δ)，因此 ts(t0+∆) ∈ [mδ, (m+1)δ)，

于是 E* = {ε((m—1)δ), ε(mδ), ε((m+1)δ)}，εdest(tc(t0))

∈ E*。

图 3 ts(t) = tc(t)+θ 时，数据分组传输状态

在跳变阶段之末（如图 3 中②所示），令 t0 为

数据分组发出的实际时间且 tc(t0) = (m+1)δ—ξ，
0＜ξ＜δ—∆—2Φ，则目的端信息为εdest(tc(t0)) = ε((m+1)δ
— ξ) = ε (mδ)。在实际时间 t0+∆，数据分组达到跳变

系统，此时 ts(t0+∆) = tc(t0)+θ= (m+1)δ +∆+θ—ξ。由δ
＞ 2Φ+∆，可得∆+θ—ξ ∈ (2Φ+2∆—δ, ∆+2Φ) ⊂ (—δ, δ)。

此时，若∆+θ—ξ ∈ (—δ, 0) （如图 3(a)中②所示），

则 ts(t0+∆) ∈ [mδ, (m + 1)δ)，于是 E* = {ε((m—1)δ),

ε(mδ), ε((m+1)δ)}，εdest(tc(t0)) ∈ E*；若∆+θ—ξ ∈ [0,

δ)（如图 3(b) 所示中②所示），则 ts(t0+∆) ∈ [(m+1)δ,

(m+2)δ)，于是 E* = {ε(mδ), ε((m+1)δ), ε((m+2)δ)}，

εdest(tc(t0)) ∈ E*。

3.2 安全性能分析

攻击者有 2 种可供选择的攻击方式：盲攻击和

窃听攻击[11]。

1) 盲攻击

在盲攻击中，攻击者无法得知通信所采用的端

信息，于是采用随机选取的盲攻击方式。攻击者随

机选取一个或多个端信息进行攻击，即从 E 中随机

地选择 l（l>0）个端信息作为攻击目标，则任一端

信息被选中的概率 Pg = l/|E|，每个端信息受到的攻

击流量 c = C/l。因此单个端信息所受到的期望攻击

强度 US=cPg = C/|E|。因此，在受到盲攻击时，服务

率μ满足如下公式：

（ ）
1 , / | | 

, ,
, / | |

| |

 q C E I
q I C I q C E I

q + C/ E
μ

＋ 
 ＝  ＋ ＞  

≤

其中，q 为客户端流量，I 为单个端信息的最大服务

性能，C 为攻击者的最大攻击强度。

在盲攻击中，当 q 和 I 固定不变时，服务率由

C/|E|决定，而|E| = |A||Ψ|。
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2) 窃听攻击

窃听攻击指的是攻击者利用嗅探技术捕获

客户端与跳变系统的通信数据分组，并对数据分

组进行分析处理，进而获取跳变系统所开启的端

信息。

由于网络传输时间都为∆，在数据分组到达

跳变系统时，也同时被攻击者截获。假设攻击

者需要花费时间γ来进行攻击准备（称γ为攻击者

的攻击耗时）。为了简化攻击耗时与服务率之间

关系的分析过程，考虑特殊情况：ts(t) = tc(t)—θ，
θ>0 且∆ = θ，如图 4 所示，客户端与跳变系统

完全同步。

图 4 窃听攻击的时间轴状态

如图 4 中所描绘的情况，令 t0为客户端数据分

组发出的实际时间且 tc(t0) = mδ，则目的端信息为

εdest(tc(t0)) = ε(mδ)。攻击者在实际时间 t0+∆截获该数

据分组，经过时间γ的分析处理后发出攻击数据分组

到端信息ε(mδ)。最后，在实际时间 t0+2∆+γ，攻击

数据分组到达跳变系统。

若γ ∈ [δ—∆, ∞)（如图 4(a)所示），假设存在正

整数 n，使γ ∈ [nδ—∆, (n+1)δ—∆)，则 ts(t0+2∆+γ) =

tc(t0+2∆+γ)—θ = mδ+γ+∆ ∈ [(m+n)δ, (m+n+1)δ)。这意

味着当攻击数据分组达到跳变系统时，客户端利用

ε((m+n)δ)进行通信，因此，发向ε(mδ)的攻击数据分

组无法影响客户端的数据分组，服务率为 1。

若γ ∈ [0, δ—∆)（如图 4(b)所示），则 ts(t0+2∆+γ)

= mδ+γ+∆ ∈ [mδ+∆ , (m+1)δ)。如果客户端数据分组

在∀ts(t) ∈ [mδ, mδ +γ+∆)内到达跳变系统，不会受到

攻击数据分组的影响，服务率为μ1=1；如果客户端

数据分组在∀ts(t) ∈ [mδ+γ+∆, (m+1)δ)到达跳变系

统，则只有部分数据分组能够得到跳变系统的响

应。假设攻击数据分组和客户端数据分组以均匀速

率达到跳变系统，则期望攻击强度 US 为 C(δ—γ—

∆)/δ，客户端流量 qc 为 q(δ—γ—∆)/δ，服务率μ2 =

I/(qc+US) = Iδ/((δ—γ—∆)(q+C))。因此，综合服务率

为

μ = p(μ1)μ1+p(μ2)μ2

= (γ+∆)/δ+((δ—γ—∆)/δ)(Iδ/ ((δ—γ—∆)(q+C)))

= (γ+∆)/δ + I/(q+C)

≈ (γ+∆)/δ （因为 I/(q+C) ≈ 0）

因此，在窃听攻击中，服务率由跳变时隙和攻

击耗时共同决定，攻击耗时越高，服务率越高。

4 攻防实验

在局域网环境下，分别搭建了基于 DTS 技术和

IDTS 技术的端信息跳变系统。跳变系统和客户端

的系统为 Arch-Linux（内核版本 2.6.32，双核处理

器：2.66GHz，内存：1GB），跳变系统的 IP 地址集

合为{12.12.12.30, 12.12.12.31}，端口集合为{2 000,

2 001,…, 3 000}，最大服务性能 I 为 200kbit/s，客

户端流量 q 为 30kbit/s，攻击者的最大攻击强度 C
为 1 000kbit/s，最大时间漂移Φ为 40ms，数据分组

的最大传送延迟∆为 2ms。

4.1 盲攻击实验

在盲攻击实验中，采用 3 种跳变时隙（200ms、

500ms 和 1 000ms），对跳变系统进行了 3 组实验，

每组实验分别包含 500, 1 000, … , 5 500 个服务请

求。实验结果如图 5 所示。

由实验结果可得，IDTS 的服务率接近 1，而

且不受跳变时隙长短的影响。然而，DTS 技术由

于受时间漂移和传输延迟的影响，服务率不足 1，

且依赖于跳变时隙的长短：跳变时隙越短，服务

率越低。

4.2 窃听攻击实验

在窃听攻击实验中，对跳变系统（采用了 3

个不同跳变时隙 200ms、500ms 和 1 000ms）进

行请求实验，攻击者发送攻击数据分组给所截

获的端信息，客户端发送请求数据分组，分别

测试了不同攻击耗时情况下的服务率，结果如

图 6 所示。

由实验结果可以得出以下结论。

1) 攻击耗时越短，跳变系统的服务率越低，攻

击效果越好。

2) 当攻击耗时下降为 0ms 时，DTS 同步技

术的服务率μ下降为 0，而 IDTS 同步技术仍能够

保证一定程度服务率μ，其原因是因为客户端与跳
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变系统之间的存在时间漂移，使得客户端数据分

组发送到了前置端信息，而攻击者仅仅攻击当前

端信息。

3) IDTS 技术减轻了跳变系统对跳变时隙的依

赖程度。DTS 技术过度依赖于跳变时隙的长短：随

着跳变时隙的变长，服务率也增高。但是，随着时

隙的变长，安全性能也随之下降。

图 5 盲攻击实验

图 6 窃听攻击实验

5 结束语

本文对端信息跳变系统进行了建模，在此基础

上，分析了分布式时间戳同步技术的通信过程，并

阐述了同步失败的原因。进而给出了分布式时间戳

同步技术的改进方案，并对 IDTS 分别进行了服务

性能和安全性能 2 个方面的分析。在服务性能分析

中，分别从 ts(t) < tc(t)和 ts(t)≥tc(t)2 种情况分析了
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IDTS 在服务过程中的同步情况。在安全性能分析

中，从攻击者的角度，分别对盲攻击和窃听攻击的

攻击效果进行推理分析。结果表明 IDTS 拥有更好

的服务性能和安全性能。

最后，在真实的网络环境中对比了 DTS 和

IDTS 的攻防服务过程。实验结果表明 IDTS 拥有较

高的实践价值。
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